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2017
JUNIO - Maersk, transporte marítimo y terminales de contenedores

Ataque: Malware NotPetya.
Daños: Pérdidas reportadas de $1.3B USD debido a seis días de cierre de su 
operación.

JULIO - Refinería de Oriente Medio
Ataque: Malware Triton.
Daños: 50 M$/día de pérdida de producción.

2018
FEBRERO - Empresa europea de aguas residuales

Ataque: Malware de minería de criptomonedas.

Daños: Procesos industriales detenidos.

JUNIO - TicketFly

Ataque: Data Breach.

Daños: 27 millones de cuentas afectadas y cierre definitivo de 

operaciones.

AGOSTO - British Airways

Ataque: Data Breach.

Daños: 26 millones de dólares y 400.000 clientes afectados.

NOVIEMBRE - Marriot

Ataque: Data Breach.

Daños: 54 millones de dólares, 500 millones de clientes afectados 

y miles de millones de dolares en juicios en curso.

2019
MARZO - Norsk Hydro

Ataque: Ransomware LockerGoga. 
Daños: 40 millones de dólares, plantas de aluminio cerradas, fundición 
cambiada a control manual.

MARZO - Sistema de agua del condado de Ellsworth
Ataque: Persona con información privilegiada.
Daños: Cierre de los procesos de limpieza y desinfección.

NOVIEMBRE - Pilz, proveedor alemán de automatización

Ataque: Ransomware.
Daños: Paralización de las operaciones durante una semana.

DICIEMBRE - Instalación regulada de American Maritime Transportation
Ataque: Ransomware RYUK.
Daños: 30 horas de operaciones perdidas.

ENERO - Grupo Picanol

Ataque: Ransomware.

Daños: 14 plantas cerradas durante dos semanas.

MARZO - Evraz Steel

Ataque: Ransomware Ryuk .

Daños: Derribo de las operaciones en seis emplazamientos.

MAYO - Bluescope Steel

Ataque: Ransomware.

Daños: Cierre de la producción.

JUNIO - Honda

Ataque: Ransomware SNAKE.

Daños: Cierre de dos plantas de fabricación de automóviles.

JUNIO - Fisher & Paykel

Ataque: Ransomware NEFILIM.

Daños: Cierre de operaciones en 5 plantas.

JULIO - XFAB Fabricante alemán de chips

Ataque: Ransomware MAZE.

Daños: Cierre de las 6 plantas.

JULIO - Lion Brewerie

Ataque: Ransomware REvil.

Daños: Cierre de 9 plantas.

NOVIEMBRE - Fabricante de muebles SteelCase
Ataque: Ransomware RYUK .
Daños: Cierre forzoso de todas las fábricas mundiales durante 2 
semanas.

SEPTIEMBRE - Tower Semiconductor

Ataque: Ransomware.

Daños: Cierre de al menos 3 plantas.

DICIEMBRE - Solar Winds Orion

Ataque: Malware en la actualización de seguridad.

Daños: Investigaciones y reparaciones en cientos de sedes de OT.

2020

2021
MARZO - Molson Coors

Ataque: Ransomware.
Daños: Afecta a las operaciones de la cervecería, la producción y los envíos.

MAYO - JBS Foods
Ataque: Ransomware REvil.
Daños: 11 millones de dólares. Las operaciones en Australia y EE.UU. se 
detuvieron durante 5 días.

MAYO - Colonial Pipeline

Ataque: Ransomware Darkside.
Daños: 4,4 millones de dólares. El mayor gasoducto de América del Norte se 
interrumpe durante 6 días - escasez de gas generalizada.

MAYO - Brenntag - Distribuidor químico alemán líder en el mundo 
Ataque: Ransomware DarkSide.
Daños: 4,4 millones de dólares. 150 GB de datos sensibles robados.

JUNIO - Audi-Volkswagen
Ataque: Violación de datos.
Daños: Robo de información de contacto de más de 3 millones de clientes o 
compradores.

JUNIO - Fujifilm
Ataque: Troyano Qbot, Ransomware REvil.
Daños: 2 semanas de paralización de las operaciones.

JULIO - Transnet (varias terminales de contenedores clave en Sudáfrica)
Ataque: Ransomware Death Kitty.
Daños: Varios días de interrupción del funcionamiento de las infraestructuras 
marítimas críticas de Sudáfrica (Puerto de Durban, Ngqura, Puerto Elizabeth y 
Ciudad del Cabo).

AGOSTO - Puerto de Houston 

Ataque: Zoho zero-day (Double Dragon/APT41 con supuestos vínculos con China)
Daños: Robo de credenciales de inicio de sesión de Microsoft, pero el ataque 
pudo contentarse antes de que la operación se viera afectada.

DICIEMBRE - Hellmann Worldwide Logistics
Ataque: Ransomware RansomEXX.
Daños: cierre de operaciones y exfiltración de más de 70 GB de datos.

FEBRERO - Kojima Industries Corp
Importante proveedor de piezas de plástico de Toyota

Ataque: Ransomware.

Daños: Detención de las operaciones en las 28 líneas de 14 plantas nacionales 

de Toyota.

MARZO - Denso Corporation - gigante proveedor automotriz

Ataque: Ransomware Pandora.

Daños: 1,4TB de datos pertenecientes al grupo Toyota Motor.

MARZO - Bridgestone Corp, fabricante de neumáticos

Ataque: Ransomware LockBit 2.0.

Daños: Cierre de operaciones en 2 plantas durante 1 semana y 

filtración de datos sensibles.

2022
FEBRERO - Grupo Oiltanking GmbH y Grupo Mabanaft

Ataque: Ransomware BlackCat.
Daños: Detención de las operaciones y afectación de la cadena de suministro, 
obligando a Shell a desviar el suministro de petróleo.

FEBRERO - Swissport, servicio de gestión de aeropuertos suizos
Ataque: Ransomware BlackCat.
Daños: Operación detenida y 1,6TB de datos ex filtrados.

FEBRERO - Expeditors International, logística 3PL

Ataque: Ransomware BlackCat.
Daños: 11 días para recuperar el funcionamiento normal y afectar a las 
cadenas de suministro globales.

MARZO - Hellenic Post (ELTA), servicio postal griego

Ataque: Malware de día cero.

Daños: 4 semanas de paralización de las operaciones.

En  los  ú lt imos  años  se  ha  reg is t rado  un  aumento  en  
los  ataques  a  compañías  con  SISTEMA OT  deb ido  a l  
ransomware  y  ot ras  brechas  de  segur idad .  

Fuente: BTR Consulting


