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COMO AFECTAN LOS —

_ CIBERATAOQUES -

A LAS OPERACIONES INDUSTRIALES

En los Oltimos anos se ha registrado un aumento en
los ataques a companias con SISTEMA OT debido al

\ 0/
\\‘ ransomware y otras brechas de segquridad. ’",'/I,/IM
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JUNIO - Maersk, transporte maritimo y terminales de contenedores

Ataque: Malware NotPetya.
Dafios: Pérdidas reportadas de $1.3B USD debido a seis dias de cierre de su
operacion.

JULIO - Refineria de Oriente Medio
Atague: Malware Triton.
Dafos: 50 M$/dia de pérdida de produccién.

Malware de mineria de criptomonedas.
Procesos industriales detenidos.
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Data Breach.

27 millones de cuentas afectadas y cierre definitivo de

\operaciones. /
( A

Data Breach.

MARZO - Norsk Hydro

Ataque: Ransomware LockerGoga.
Daios: 40 millones de délares, plantas de aluminio cerradas, fundicién
cambiada a control manual.

MARZO - Sistema de agua del condado de Ellsworth
Ataque: Persona con informacion privilegiada.
Daios: Cierre de los procesos de limpieza y desinfeccion.

\ 26 millones de délares y 400.000 clientes afectados. /
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Data Breach.

NOVIEMBRE - Pilz, proveedor aleman de automatizacion
Ataque: Ransomware. 54 millones de ddlares, 500 millones de clientes afectados

Daios: Paralizacion de las operaciones durante una semana.

\y miles de millones de dolares en juicios en curso. /

DICIEMBRE - Instalacién requlada de American Maritime Transportation
Ataque: Ransomware RYUK.
Daios: 30 horas de operaciones perdidas.

Ransomware.
Afecta a las operaciones de la cerveceria, la produccion y los envios.

Ransomware REvil.
d

Ransomware Ryuk .
Derribo de las operaciones en seis emplazamientos.

Ransomware.
14 plantas cerradas durante dos semanas.

11 millones de délares. Las operaciones en Australia y EE.UU. se Ransomware.

etuvieron durante 5 dias.

Ransomware Darkside.
4,4 millones de délares. EL mayor gasoducto de América del Norte se
i

Cierre de la produccion.

Ransomware SNAKE.

Cierre de dos plantas de fabricacion de automéviles.
nterrumpe durante 6 dias - escasez de das deneralizada.

Ransomware NEFILIM.

Cierre de operaciones en 5 plantas.

Ransomware DarkSide.
\ 4,4 millones de ddlares. 150 GB de datos sensibles robados. /
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Ransomware MAZE.
Violacion de datos.

Robo de informacion de contacto de mas de 3 millones de clientes o

@mpradores. /

Cierre de las 6 plantas.

Ransomware REvil.

Cierre de 9 plantas.
2 semanas de paralizacion de las operaciones.

[ Troyano Qbot, Ransomware REvil.

Ransomware.

Cierre de al menos 3 plantas.

maritimas criticas de Sudafrica (Puerto de Durban, Ndqura, Puerto Elizabeth y
iudad del Cabo). /
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Ransomware Death Kitty.
Varios dias de interrupcion del funcionamiento de las infraestructuras
C

Ransomware RYUK .
Cierre forzoso de todas las fabricas mundiales durante 2
\semanas.

Robo de credenciales de inicio de sesion de Microsoft, pero el ataque
udo contentarse antes de que la operacion se viera afectada.

Zoho zero-day (Double Dragon/APT41 con supuestos vinculos con China)
P

Malware en la actualizacidn de seduridad.

J

Investigaciones y reparaciones en cientos de sedes de OT.
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Ransomware RansomEXX.
cierre de operaciones y exfiltracion de mas de 70 GB de datos.

FEBRERO - Grupo Oiltanking GmbH y Grupo Mabanaft
Ataque: Ransomware BlackCat.

Dafos: Detencion de las operaciones y afectacion de la cadena de suministro,
obligando a Shell a desviar el suministro de petréleo.

MARZO - Denso Corporation - gigante proveedor automotriz
Ataque: Ransomware Pandora.

FEBRERO - Swissport, servicio de destién de aeropuertos suizos Dafios: 1,4TB de datos pertenecientes al grupo Toyota Motor.

Ataque: Ransomware BlackCat.
Dafios: Operacion detenida y 1,6TB de datos ex filtrados.
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\ MARZO - Bridgestone Corp, fabricante de neumaticos
FEBRERO - Expeditors International, logistica 3PL

Ataque: Ransomware BlackCat.

Dafos: 11 dias para recuperar el funcionamiento normal y afectar a las
cadenas de suministro globales.

Ataque: Ransomware LockBit 2.0.
Danos: Cierre de operaciones en 2 plantas durante 1 semanay
\ﬁltracién de datos sensibles. Y
MARZO - Hellenic Post (ELTA), servicio postal griego
Ataque: Malware de dia cero.

| %
FEBRERO - Kojima Industries Corp TN
Importante proveedor de piezas de plastico de Toyota
Ataque: Ransomware.
Daiios: Detencion de las operaciones en las 28 lineas de 14 plantas nacionales

de Toyota. /

Dafos: 4 semanas de paralizacion de las operaciones.
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Fuente: BTR Consulting




